PREVZEM NAMENSKEGA DIGITALNEGA POTRDILA

ENAKO ZA VSE BRSKALNIKE

1. Zaprevzem potrdila se prijavite v edavke (izberete zavezanca) kliknete na Prejeti dokumenti
dokumenti. Kliknite na Stevilko dokumenta.
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2. Kliknite na modro povezavo, ki je oznacena na sliki.

Podatki o zavezancu

Firma / Ime in priimek TESTHA FIRMA
SedeZ [ Stalno prebivaliSte SMARTINSKA CESTA 055
LIUBLIANA
1000 LJUBLJANA
Davina Stevilka 48889670

Pogiljamo vam referenéne Stevilke in gesla za prevzem namenskih digitalnih potrdil za izvajanje |
rafunov.

Digitalno potrdilo je izdano pri izdajatelju Tax CA, ki deluje v okviru overitelja na Ministrstvu za j

Zaporedna Stevilka potrdila Referencna Stevilka Geslo za prevzem in namestitev

1 48889679-1 VTSLVOIQYUHT

Spletna stran za prevzem digitalnih potrdil je na t povezavi.
Postopek prevzema digitalnih potrdil lahko opravit bd prejetja tega dokumenta. Kasn

prevzeti, ampak boste morali zaprositi za novo referenéno Stevilko in geslo.




3. Odpre se spletna stran za prevzem. V polje Referencna Stevilka vnesete referencno stevilko
iz obrazca v polje Geslo za prevzem pa geslo iz dokumenta (na sliki je zgolj primer vsaka
stranka prejme drugacno geslo). Po vnosu referencne Stevilke in gesla kliknite Naprej.

,Prevzem referenéne $tevilke in gesla za pridobitev nams

Podatki o zavezancu

Firma / Ime in priimek TESTHNA FIRMA

Sede? [ Stalno prebivaliste S$MARTINSKA CESTA 055
LJUBLIANA
1000 LJUBLIANA

Davina Stevilka 48889679

Posiljamo vam referenéne Stevilke in gesla za prevzem namenskih digitalnih potrdil za izvajanje [
racunov.

Prevzem digitalnega potrdila Digitalno potrdile je izdano pri izdajatelju Tax CA, ki deluje v okviru overitelja na Ministrstvu za ji

Zaporedna Stevilka potrdila Referenéna Stevilka Geslo za prevzem in namestitev

48889679-1 - VTSLVOIQYUHT

Vpisite podatke za prevzem nato kliknite Napre;j.

Referencna Stevilka:

VNESITE VASO REFERENGNO STEVILKO, KI JO NAJDETEV
OBRAZCU ZA PREVZEM

458889679-1

Geslo za prevzem:

VNESETE VASE GESLO

4. Pojavi se spodnje obvestilo in kliknete Prevzem.

Prevzem digitalnega potrdila

Po kliku na gumb Naprej bo izvedeno tvorjenje kljuéev in digitainega potrdila ter prenos
datoteke PKCS#12 na vas ratunalnik.

Prevzem

POZOR - po kliku na gumb Prevzem postopka nikakor ne prekinjajte sicer bo digitalno potrdilo
izgubljeno!

Prevzem potrdila je mogoc v razli¢nih brskalnikih. V nadaljevanju je navodilo za prevzem v sledecih
brskalnikih (kliknite na povezavo):

Internet explorer 11

Mozilla Firefox

Google Chrome



PREVZEM V INTERNET EXPLORER 11

1. Ko kliknete na gumb Naprej se pojavi vrstica v spodnjem delu brskalnika, ki nas sprasuje ali
Zelimo shraniti geslo za spletno stran. Kliknemo Ne za to spletno mesto.

Prevzem digitalnega potrdila

Po Kiku na gumb Prevzem bo izvedeno tvorjenje kljuéev in digitalnega potrdila ter
prenos datoteke PKCS#12 na vas racunalnik.

Prevzem

Ali Zelite shraniti svoje geslo za taxca.gov.si?  Ved informaci) Da Me za to spletno mesto

2. Nato kliknete gumb Prevzem. V spodnjem delu brskalnika se pojavi vrstica z gumbi Odpri,
Shrani, Prekli¢i. Kliknete na gumb Shrani. Ce kliknete odpri se bo zagnal ¢arovnik za uvoz
digitalnega potrdila v shrambo Windows.

Prevzem digitalnega potrdila

Po kliku na gumb Naprej bo izvedeno tvorjenje kljucev in digitainega potrdila ter prenos
datoteke PKCS#12 na vas racunainik.

Prevzem

Ali Zelite odpreti ali shraniti datoteke 48889679-1.p12 (4,28 KE) iz demene taxca.gov.si? Odpri Preklici

3. Nato klikne na Odpri mapo.

Prenos datoteke 48889679-1,p12 je dokongan. Qdpri - Odpri mapo PrikaZi prenose




Po opravljenem prenosu lahko potrdilo pois¢emo tudi tako, da kliknemo na Orodja in izberemo
Prikazi prenose.

Matisni 3
Datoteka O
Povecava (100%) k
VYarnost L

Dodaj spletno mesto v pogled programoy

Upravljanje dodatkov

F12 - Orodja za razvijalce

Pojdi na pripeta spletna mesta
Mastavitve zdruZljivostnega pogleda
Prijavi teZave s spletnirm mestom

Internetne moZnosti

Vizitka

Kliknite na povezavo Prenosi in se bo odprl raziskovalec datotek.

Oglejte si prenose in jim sledite Iskanje prenosov

Ime Mesto Dejanja
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ISKANJE NAMENSKEGA POTRDILA NA RACUNALNIKU

Certifikat je shranjen v obliki p12. Ime je referencna Stevilka (davcna st-zaporedna st. certifikata).p12
V tem primeru 48889679-1.p12
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Certifikat lahko poiscete tako, da zazenete raziskovalca datotek in vtipkate davcéno Stevilko v iskalnik
kot je prikazano na sliki.
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Madmme marts

Z dvoklikom na datoteko lahko zazenete ¢arovnik za uvoz digitalnega potrdila v shrambo

operacijskega sistema.




PREVZEM V GOOGLE CHROME

1. Po kliku na gumb Naprej se vdesnem zgornjem kotu pojavi klju¢ in okno z vrpasanjem ali
Zelimo shraniti geslo za spletno mesto. Kliknemo Nikoli. In kliknemo na gumb Prevzem.

https://taxca.gov.si/DPR-PKI-Enroll/certreq ¥

x
Ali Zelite, da Google Chrome shrani geslo za to
spletna mesto?

48889679-2 B

Prevzem digitalne swanioesio | [

Po Kliku na gumb Prevzem bo izvedeno tvorjenje kljucev in digitalnega potrdila
ter prenos datoteke PKCS#12 na vas racunalnik.

Prevzem

2. Vlevem spodnjem kotu brskalnika se pojavi datoteka. S klikom na datoteko se zazene
¢arovnik za uvoz potrdila. Kliknite na puscico in izberite PokaZi v mapi. Odprlo se bo okno
raziskovalca datotek (za primer kliknite tukaj).

N
LR ¢, W () https://taxca.gov.si/DPR-PKI-Enroll/certreq

Prevzem digitalnega potrdila

Po kliku na gumb Prevzem bo izvedeno tvorjenje kljucev in digitalnega potrdila
ter prenos datoteke PKCS#12 na vas racunalnik.

‘ Prevzem

48889679-3.p12

Cdpri
Vedno edpn to vrsto datotek

Ce bi slu¢ajno lo kaj narobe lahko pogledate v prenose. Kliknete menijsko ikono in izberete Prenosi.



[ Pregled dokumenta %' |l Prevzem digitalnega p L
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Kliknite na Prikazi v mapi. Odprlo se bo okno raziskovalca datotek (za primer kliknite tukaj).

-!:I [ chrome://downloads
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Danes .!:!1 48880679-3p12
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PREVZEM V MOZILLA FIREFOX

1. Po kliku na gumb Naprej se pojavi okno v zgornjem levem kotu, ki sprasuje ali Zelimo shraniti
geslo za ta spletni obrazec. Kliknemo na puscico in izberemo Nikoli ne shrani gesla za to
stran.

L€ m https://taxca.gov.si/DPR-PKI-Enrall/certreq

*
/ﬂ Ali naj si Firefox zapomni to prijavo?
| 42889679-2 |

Prev;

n
0s

Zapomnisi | *

Mikoli ne shrani gesla za to stran

Mot Now

FTeviem

2. Nato kliknemo na gumb Prevzem

Prevzem digitalnega potrdila

Po kliku na gumb Prevzem bo izvedeno tvorjenje kljuéev in digitainega potrdila
ter prenos datoteke PKCS#12 na vas racunalnik.

Prevzem

3. Odpre se okno in izberemo Shrani datoteko.

Izbrali ste cdpiranje
[4) 48889679-2.p12

ki je vrste: p12 File (4,3 KB)
iz https//taxca.gov.si

Kaj naj Firefox stori s to datoteko?

() Odpri s programom | Prebrskaj ...

[ ] Od zdaj naprej naredi to samodejno za tovrstne datoteke.




4. Datoteka se bo prenesla na disk. Pois¢emo jo tako, da kliknemo na puscico za prenose v
zgornjem desnem kotu brskalnika kot je oznaceno na sliki.

5. Kliknemo na ikono z mapico kot je ozna¢eno na spodniji sliki in se bo odprl raziskovalec
datotek (za primer kliknite tukaj). Namensko digitalno potrdilo bo Ze izbrano. Datoteko lahko
shranimo na drugo lokacijo ali pa jo namestimo z dvoklikom (glej Carovnik za uvoz

namenskega digitalnega potrdila).
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= 43889679-2.p12
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NAPAKA PRI PREVZEMU

1. Ce narobe vnesete referen¢no stevilko ali geslo se pojavi napaka. Kliknite na povezavo Nazaj
na zacetno stran ali Nazaj na ponovitev zahtevka.

ﬂ@dhﬂh kot oW DPR- PE)- Erwollicertreg o il::";d»p.mnnlz-u.pm | I

x @ Pretveri = [B Eberi

Prevzem PKCS#12 - Napaka

Hapacna referendna Slevilka all aviorzaciska koda

Mara| na abetno shran vnosa podaliooy 73 prevoem

Mazaj na ponoviley zahlevka

2. Napaka, ki se pojavi v Google Chrome, Ce je priSlo do tezave pri povezovanju s streznikom.
Poskusite ponovno. Ce javi, da je bilo potrdilo Ze prevzeto oddajte nov zahtevek za
pridobitev.

m https://taxca.gov.si/DPR-PKI-Enroll/certreq <’,‘3l

HTTP Status 500 - : unrecoghnized _

TS Exception report
[ handshake alert: unrecoanized nzme
The server encountered zn internal error that prevented it from fulfilling this request.

javax.net.ssl.55LProtocolException: handshake alert: unrecognized_name
sun.security.ssl.ClientHandshaker.handshakeAlert{ClientHandshaker.java:1380)
sun.security.ssl.SSLSocketImpl.recvAlert(SSLSocketImpl. java:1972)
sun.security.ssl.S5LSocketImpl.readRecord(55LSocketImpl. java:1886)
sun.security.ssl.55LSocketImpl. performInitialHandshake(S5LSocketImpl. java:1332)
sun.security.ssl.SSLSocketImpl.startHandshake (55LSocketImpl.java:1359)
sun.security.ssl.S5LSocketImpl.startHandshake (S5LSocketImpl.java:1343)
org.apache.http.conn.ssl.55LConnectionSocketFactory. createlayeredSocket(SSLConnectionSocketFactory.java:394)
org.apache.http.conn.ssl.55LConnectionSocketFactory. connectSocket (S5LConnectionSocketFactory. java:353)
org.apache.http.impl.conn.DefaultHttpClientConnectionOperator. connect(DefaultHttpClientConnectionOperator.java:134)
org.apache.http.impl.conn.PoolingHttpClientConnectionManager.connect{PoolingHttpClientConnectionManager.java:353)
org.apache.http.impl.execchain.MainClientExec.establishRoute (MainClientExec.java:38@)
org.apache.http.impl.execchain.MainClientExec.execute(MainClientExec.java: 236)
org.apache.http.impl.execchain.ProtocolExec.execute(ProtocolExec. java:184)
org.apache.http.impl.execchain.RetryExec.execute(RetryExec.java:88)
org.apache.http.impl.execchain.RedirectExec.execute(RedirectExec. java:11@)
org.apache.http.impl.client.InternalHttpClient.doExecute(InternalHttpClient.java:184)
org.apache.http.impl.client.CloseableHttpClient.execute(CloseableHttpClient.java:82)
org.apache.http.impl.client.CloseableHttpClient.execute(CloseableHttpClient. java:187)
org.apache.http.impl.client.CloseableHttpClient.execute(CloseableHttpClient.java:55)
si.osi.ejbcarsweb.HTTPClientUtils.doEjbcaEnrollPost(HTTPClientUtils. java:45)
si.osi.ejbcarsweb.CertReqServlet.processRequest(CertRegServlet. java:7@)
si.osi.ejbcarsweb.CertReqServlet.doPost(CertReqServlet.java:172)
javax.servlet.http.HttpServlet.service(HttpServlet.java:648)
javax.servlet.http.HttpServlet.service(HttpServlet.java:729)
org.apache.tomcat.websocket.server.lsFilter.doFilter{WsFilter.java:52)

AT The full stack trace of the root cause is available in the Apache Tomcat/8.0.26 logs.

Apache Tomcat/8.0.




CAROVNIK ZA UVOZ NAMENSKEGA DIGITALNEGA POTRDILA V
SHRAMBO POTRDIL WINDOWS (ZA INTERNET EXPLORER IN GOOGLE
CHROME)

1. Za mesto shrambe izberite Trenutni uporabnik. Ce boste izbrali lokalni ra¢unalnik potrdilo ne
bo vidno trenutnemu uporabniku. Nato kliknite Naprej in Se enkrat Naprej.

Dobrodosli v Zarovniku za uvazanje potrdil Datoteka za o 3 N
je po Navedite datotekn, ki jo Felite uvoziti.

5 tem Zarovnikom lahke koprate potrdia, sezname zaupanja vrednih potrdil in semame
ukinjenih potrdil s svojega diska v shrambo potrdi.

DURS\Downloads|48889679-1.p12 | Prebrskaj ...

Potrdilo, ki ga izda overitelj digitainih potrdi, je potrdio vade identitete in informadie za

22d8ito podatkev 3k vzpostavitey varnih omrednih povezav. Shramba potrdd je sistemsko : ; i o
s 20 sh, -y Opomba: V eno datoteko lahko shranite ved potrdil, &e uporabite te oblike zapisov:
Immenjava osebnih podatkov = PKCS #12 (.PFX,.P12)
esto shrambe Standard za sintakso kriptografskdh sporodl - Potrdila PKCS #7 (.P78)
Trenutni abnik.
(© Trenutn o Shramba Microsoftarh seriakzranh potdi (SST)
() Lokalni radunainik

Ce Felite nadatievati, kiknite sNapreje.

(tees] (oo prtic

2. Vnesite geslo za zasebni kljuc to je geslo za prevzem in namestitev, ki ste ga prejeli v
dokumentu na portalu eDavki. Ce boste digitalno potrdilo name$¢ali na ve¢ ra¢unalnikih
oziroma napravah, morate obvezno oznaciti Omogoci izvoz tega kljuca sicer certifikata ne
boste mogli prenesti na drugo napravo.

Zascita zasebnega kljuca
7a vedjo varnost je bil zasebni kjuf za&dten z geslom.

Vnesite geslo za zasebni khjué,

Ponowne vipkate geslo za prevzem in
nameztitew, ki 2t ga prejell na sdavkih.
WTSLVOIQYUHT

Prikafi geslo

Mo#nosti uvoza:

[ ] omogod moéne zasdito zasebnega kijuda. Ce omogodite to moznost, boste
pozvani vsakic, ko program uporabi zasebni kjuc.

Omogod izvoz tega kjuda. Tako boste lahko Kjude pozneje varnostno kopirali ali
prenesli,

Viud vse raziirjens lastnost.

Obrweno obkdjukajie, ce hoste cerifiliat uporabljali 7a et
naprav, =3j ga sicer ne boste mogli prenasal na druge
racunalnike.

MNaprej |  Prekici




3. lIzberete shrambo potrdil, ¢e nimate posebne shrambe pustite Samodejno izberi shrambo
potrdil glede na vrsto potrdila.

Shramba potrdil
Shrambe potrdil so sistemska mesta, na katerih so shranjena potrdila.

Windows lahko samodejno izbere shrambo potrdil ali pa mesto potrdila dolo&ite sami,

(®) Samodejno izberi shrambo potrdil glede na vrsto potrdila
() Shrani vsa potrdila v to shrambo

Shramba potrdil:
Prebrskaj ...

Naprej | | Prekiici |

In kliknete Dokoncaj.

Dokoncevanje carovnika za uvazanje potrdil

Potrdilo bo uvozeno, ko Kiknete »Dokondaj=.

Izbrali ste te nastavitve:

sy e et | Samodejno dolod Sarovnik

Vsebina PFX

Ime datoteke C:\Wsers RN, DURS \Downloads 488896 79-1.p12




Po kliku Dokoncaj se pojavi obvestilo kliknete DA.

Marnestili boste potrdile overitelja digitalnih potrdil, ki trdi, da
predstavlja:

TaxCA
Windows ne more preveriti, ali je to potrdilo resnino izdal »TaxCA=.

lzvor potrdila potrdite tako, da se obrnete na »TaxCAe«. Ta Stevilka vam
bo v pomod pri tem procesu:

Razpoznavni odtis (shal): 13100056 B3B32FD1 ET16CD64 49090679

E097327A

Opozorilo:

e namestite to korensko potrdile, bo Windows samodejno zaupal
vsem potrdilem, ki jib je izdal ta overitelj digitalnih potrdil. Mamestitew
potrdila z nepotrjenim razpoznavnim odtisom predstavlja varnostno
tveganje. Ce kliknete »Da«, potrjujete, da se zavedate tveganja.

Ali Zelite namestiti to potrdilo?

Namensko digitalno potrdilo se je namestilo v shrambo Windows. ZaZenite Internet explorer in
kliknite na orodja, internetne moZnosti, zavihek vsebina in nato Potrdila. Potrdilo se glasi na
zavezanca in ga je izdal TaxCA. Primer je na sliki.

MNameravani namen: |<!.|’5E> v|

Osebna |Dmgensebe I Vmesni overitelii potrdil | Zaupanija vredni overitelji korenskih potre) 4 | U

Izdan za Tzdal Daturn po...  Prijazno ime ~

17.11.2020 TESTMA FIRMA




UVOZ NAMENSKEGA DIGITALNEGA POTRDILA V MOZILLO FIREFOX

1. Kliknite na menijsko ikono in izberite MoZnosti.

ﬁ%&ﬁQE

lzredi Kopiraj Prilepi

- 100 % +

O < K

MNovo okno  Zasebno ockno Shrani stran

= O @

Matisni Zgodovina Cel zaslen
Majdi Moznosti Dodatki
Razvijalci

€ Prijava v Sync

Prilagodi (7] (W)

2. lzberite Napredno in nato Preglej digitalna potrdila.

Napredno

Splosno Podatkovne moznosti Omrezje Posodobitve Digitalna potrdila

Zahteve
Ko streZnik zahteva moje osebno digitalno potrdilo:

ga izberi samodejno

@ me vsakokrat vprasaj

v | Uporabi streznike OCSP za potrditev trenutne veljavnosti digitalnih potrdil

Preglej digitalna potrdila Varnostne naprave

B, Napredno




3. Odprlo se bo okno za pregled digitalnih potrdil. Kliknite na gumb Uvozi.

Upravitel] digitalnih potrdil >

Vata digitalna potrdila |judje Strefniki Oweritelji Drugi

Irate digitalna potrdila naslednjih organizacij, ki predstavljajo vas:

Ime digitalnega potrdila Warnostna naprava Serijska Stevilka Potece 85
apCMLE
Testna Osebalt Programska varnostna n.. 4E:A3:9F:5F 18.05. 2017

Ogled ... Varnostna kopija .. Varnostna kopija wseh Zbrisi ..

YV redu

4. Postavite se v mapo, kjer ste shranili digitalno potrdilo, ga izberete in kliknete na gumb
Odpri.

T & » TaraCunalnik » Prenosi v O Preizci Prenosi 0

Organiziraj » Nova mapa == - E (7]

(] Ime &, Naslov Sodelujodi izvajalct  Album

;-;l.Ta ratunalnik ] 23006791 p12 I
| Dokumenti %
U Glasba E 43880679-2,p12
R Nomizie (%5 96920408-1.p12
4 Prenosi
21 Slike
E Videoposnetki
£, Lokalni disk ()
—a Lokalni disk (F:)

Lo 4 >

Ime datoteke: | 48889679-1.p12 v | |Datoteke PKC512 (*.p12;*.pfi) v

=




5. Odpre se pogovorno okno za izbiro programske varnostne naprave, v kolikor imate kartico
kliknite na puscico in ustrezno izberite sicer kliknite V redu.

Prosim, izberite figuro.

Programska varnostna naprava

6. Vnesite geslo, ki ste ga prejeli vdokumentu za prevzem na portalu eDavki in kliknite V redu.

0 Vnesite geslo, ki ste ga uporabili za Sifriranje te varnostne kopije potrdila:

Preklici

Po vnosu pravilnega gesla se pojavi opozorilo.

A Wasa varnostna digitalna potrdila in zasebni kljudi so bili uspeino cbnovljeni.

YV redu

7. Namensko potrdilo je vidno v zavihku Vasa digitalna potrdila.

Vata digitalna potrdila | Ljudje | Strezniki | Overitelji | Drugi|

Imate digitalna potrdila naslednjih erganizacij, ki predstavljajo vas:

Ime digitalnega potrdila Varnostna naprava Serijska Stevilka
4state-institutions

TESTMA FIRMA Programska varnostna n...  10:00:90:80:28:DC:B2:09 17.11.2020

Ogled ... Varnostna kopija ... Varnostna kopija vseh | | Uvozi ... | Zbrigi ...




	ENAKO ZA VSE BRSKALNIKE
	PREVZEM V INTERNET EXPLORER 11
	ISKANJE NAMENSKEGA POTRDILA NA RAČUNALNIKU
	PREVZEM V GOOGLE CHROME
	PREVZEM V MOZILLA FIREFOX
	NAPAKA PRI PREVZEMU
	ČAROVNIK ZA UVOZ NAMENSKEGA DIGITALNEGA POTRDILA V SHRAMBO POTRDIL WINDOWS (ZA INTERNET EXPLORER IN GOOGLE CHROME)
	UVOZ NAMENSKEGA DIGITALNEGA POTRDILA V MOZILLO FIREFOX

